Instrukcja instalacji OnionWRT
na urzadzeniu router NEXX WT3020F

Wymagany sprzet:

- router NEXX WT3020F

- inny router

- laptop

- dwa kable Ethernet lub jeden kabel i modem USB (opcjonalnie).
- kabel USB do zasilania

- potaczenie z Internetem

l. Instalacja Open WRT

1. Pierwszym etapem instalacji OnionWRT jest instalacja OpenWRT. Wejdz na strone

https://wiki.openwrt.org/toh/nexx/wt3020 i $ciggnij aktualng wersje oprogramowania Open
WRT na dysk komputera.

Installation
Model Version Current Firmware OpenWrt Install Firmware OpenWrt Upgrade Firmware
Release CEM Stock

WT3020A 15.05 ‘@ hiipsiidownloads openwrt.org/chaos_calmer/15.05-re3/ramips/mi7620iopenwirt- %7 hitps:idownloads.openwrt. orglchaos_calmerf15.05-rc3/ramipsimt7620/openwrt-
15.05-rc3-ramips-mi7620-w13020-4M-squashfs-factory bin 15.05-rc3-ramips-mi7620-wi3020-4M-squashfs-sysupgrade. bin

WT3020AD 15.05 ‘@ hiipsiidownloads openwri.org/chaos_calmer/15.05 b 4 htip: openwrt.org/chaos_calmer!15.05-rc3/ramips/im{7620/openwirt-
15 05-rc3-ramips-mi7620-wt3020-5M-squashis-factory bin 15.05-re3-ramips-mi7620-wt3020-8M-squashfs-sysupgrade. bin

WT3020F 15.05 ‘W hitps/idownloads openwr org/chaos calmer/15 05-re3iramips/mi7620/openwirt- % hitps-idownloads openwrt orgichaos_calmer/15.05-rc3/ramipsimt7620/openwrt-
15.05-rc3- 17620-wt3020-5M. hfs-factory.bin 5 ips-mt7620-wt3020-8M-squashfs. bin

WT3020H 15.05 ‘W hiipsiidownloads openwrt.org/chaos_calmer/15.05-re3/ramips/mi7620jopenwirt- % hitps:idownloads.openwrt. orgichaos_calmert15.05-rc3/ramipsimt7620/openwrt-

%/ LEDE firmware download

15.05-1¢3- 17620-wi3020-3M- PR T

15.05-1¢c3. 1t7620-w13020-8M. hfs bin

2. Wtacz router do zasilania (np. za pomocg USB) i potacz router z komputerem za pomocg kabla
Ethernet wpinajac w gniazdo podpisane LAN.

3. Roztacz sie z aktualnga siecig i potacz sie z siecig routera.
4. Otworz przegladarke internetowa i wejdz na strone internetowg 192.168.8.1

- o x
Wymagane uwierzytelnienie

http://192.168.8.1 wymaga nazwy uzytkownika i hasta.

Twaoje potaczenie z ta witryna nie jest bezpieczne

MNazwa uZytkownika:

Hasto:

Zaloguj sie Anuluj


https://wiki.openwrt.org/toh/nexx/wt3020

5. Wpisz nazwe i hasto znajdujace sie na obudowie routera (najprawdopodobniej nazwa uzytkownika
to: admin, hasto: admin).
6. W oknie przegladarki pojawi sie panel sterowania routerem:

Home @
Status

sz /English  Advanced

N | O ——————O
AG/3G Router Hotel (AP Mode)

. I — S
WIFI NAS WIFI Repeater Home and Dorm

7. Wejdz w ustawienia rozszerzone klikajgc przycisk ,Advanced”.

NEKK Home

Status
3z / English  Advanced

+ Intemet Setting Local Area Network (LAN) Setting

RS EET MAC Address: The physical address of the LAN ports. This value can not be modified.

" tem Tool
Srlniiont IP Address: The IP Address of the LAN, all computers’ gateway of the LAN must be same with

this IP.

Subnet Mask: An address code that determines the size of the network. Usually it is
255.255.255.0.

You can configure IP parameters of LAN

LAN Setting
LAN IP Address 192.168.8.1




8. Nastepnie wybierz zaktadke ,,System Tools”.

NEKN o ?3

Status
i3z / English ~ Advanced
+ Intemet Setting System Setting

O R Configure language, administrator password and NTP time sefting.

-+ System Tools
System Setting Language Setting
Upgrade Firmware Select Language English *

e ooy

Traffic Statistic
S Administrator Setting

System Reboot Account

Password

Current Time []1101 1970 Thu 00:18:17

: (GMT+08:00) China Coast, Hong Kong

9. Wybierz zaktadke ,,Upgrade Firmware”.

NEKK s

Status
37 / English  Advanced
+ Internet Setting Firmware Upgrade
"~ Wireless Setling Upgrade the latest version of firmware for the Router.
+ System Tools
System Setting
Upgrade Firmware
Management
Traffic Statisfic

Upgrade

System Log
System Reboot

10. Kliknij ,,Wybierz plik” i wgraj Sciggnietg uprzednio wersje oprogramowania.

‘ » Ten komputer » Pobrane

-
tep
-
nty o
-
+ upenu:rrt-1 5.05-rc
3-ramips-mt7620
- -wit3020-2M-squ

ashfs-factory.bin



11. Trwa instalacja Open WRT

NEXK

Status
i3z / English ~ Advanced

+ Intemet Setting Firmware Upgrade
+ Wireless Setting
+ System Tools
— System Setting
— Upgrade Firmware
= Management J
il T Upgrading... Do not remove firmware file or tum off the Router or press the Reset
= Systemn Log Button.
— System Reboot

12. Open WRT zostato zainstalowane.
13. Aby sprawdzié, czy instalacja sie udata, potacz sie z adresem 192.168.1.1

=

2) OpenWirt - LuCl x

& C ) | @ Niezabezpieczona | 192.168.1.1/cgi-bin/luci
OpenWrt

No password set!

There is no password set on this router. Please configure a root password to protect the web interface and enable SSH
Go to password configuration...

Authorization Required

Please enter your username and password.
Usemame | roof

Password

@ Login B Reset

Powered by LuCl Master (git-15.167.71950-8005ecb) / OpenWrt Chaos Calmer 15.05-rc3

W polu username pozostaw Root, i kliknij login bez wpisywania hasta.

14. Dane wskazujg na pomysing instalacje OpenWRT.

& OpenWrt - Overview - L. X

&« C {d |® 192.168.1

OpenWrt

No password set!

There s no password set on this router. Please configure a rool passwaord to protect the web interface and enable SSH
Go to password configuration...

Status
System
Hostname OpenWrt
Model Nexx WT3020
Firmware Version OpenWrt Chaos Calmer 15 05-rc3 / LuCl Master (git-15.167.71950-8005ecb)
Kernel Version 31817
Local Time Fri Jul 3 18:03:31 2015
Uptime Oh 13m dds

Load Average 0.00, 0.04, 0.09



15. Kliknij w pole ,Go to password configuration” i ustaw dowolnie wybrane hasto pozostawiajgc
login ,,root”.

16. Nastepnie pofacz router z internetem. Mozna to zrobié na rézne sposoby: tgczgc router NEXX
(gniazdo WAN) z naszym routerem, przez WiFi lub za pomocg routera na USB.

17. W przypadku taczenia przez WiFi wejdz na strone routera (192.168.1.1) i wejdZ w ustawienia
,Network” — , WiFi”.

18. Kliknij ,,Scan”
OpenWrt Status

Wireless Overview

) Generic MAC80211 802.11bgn (radio0) @ Scan ¥ Add

Ne network configured on this device
Associated Stations

SSID MAC-Address IPv4-Address Signal Noise RX Rate TX Rate

Collecting data

Powered by LuCl Master (git-15.167.71950-8005ech) / OpenWrt Chaos Calmer 15.05-rc3

19. ZnajdzZ swojg sie¢ i wybierz ,Join Network”.
[ Tablice | Treilo X\ wikiquarkwaw.pl x How to Turn a NEXXWT X/ {@) OpenWrt - LuCl x ] - =] E
< C | ® 192.168.1.1/cq a/a etwork/wireless | [
OpenWrt st

:_) hidden 0 Join Network
= Channel: 6 | Mode: Master | BSSID: 00:1A 70:E0.67 B0 | Encryption: \WPAZ - PSK

.. HUAWEI-E5220-19ca @ Join Network
= Channel: 6 | Mode: Master | BSSID: 20:08.ED-CF-19:CA | Encryption: mixed WPAMPA2 - PSK

, start.polska @ Join Network
* Channel: § | Mode: Master | BSSID: 10:FE-ED-79:02:A4 | Encryption: mixed WPAN(PAZ - PSK

— MASSE B Join Network
#% Channel: 11 | Mode: Master | BSSID: 90.C1:1575DATC | Encryption: YPA2 - PSK
EWAa @ Join Network

% Channel: 6 | Mode: Master | BSSID: £0-3F 49-8A-BF-C6 | Encryption: WPAZ - PSK

179% pcmoder_wifi @ Join Network
=2 Channel: 10 | Mode: Master | BSSID: 00:1D-AA81:9E:AC | Encryption: WPA2 - PSK

= PCM Goscie @ Join Network
5

. Darmowe_Orange_WiFi @ Join Network
%% Channet: 11 | Mode: Master | BSSID: 18:1E:78:BC:56:AF | Encryption: open

- NeuroNova.pl @ Join Network




20. Wpisz hasto swojej sieci w polu WPA passphrase.

[ Tablice | Trello X | 2 wikiquarkwawp = How to Tum a NEXUWT % ;' @) OpenWirt - LuCl x 8 - o X

G C 1 @ Niezabezpieczona | 192.168.1.1/cai- ok=7cd64bcbef99d592 adf04 fenfadn O o %

OpenWrt

Join Network: Settings
Replace wireless configuration @ (@ An additional network will be created if you leave this unchecked.

WPA passphrase | sssssseee 2

@ Specify the secret encryplion key here

Name of the new network

@ The allowed characters are: 3-2, a-z, 0-2 and _

Creata / Assign firewall-zone
1an: | lan: g=

@ Choose the firewall zone yor fied to remove the interface from the associated

zone or fill out the create field to d

o this interface. Select

ne and attach the interfa

TS

Chaos Calmer 15.05-r¢3

Powered by LuCl Master (git-15. 167.71950-8005ech) / Op

21. Potwierdz operacje klikajgc ,Submit”.

Wireless Overview

() Generic MACB0211 B02.11bgn (radio0) @ Scan 1 Add
= Channel: 9 (2 452 GHz) | Bitrate: 86.7 Mbit/s

dll  SSID: start polska | Mode: Client

74% BSSID: 10-FE-ED:79:D2:A4 | Encryption: WPA2 PSK (CCMP) AR M A LR
Associated Stations
SSID MAC-Address IPv4-Address Signal Noise RX Rate TX Rate
startpolska  10FEED79DZA4  192.168.0.1 58dBm  0dBm  216.0 Mbit's, MCS 13, 40MHz  86.7 Mbitis, MCS 12, 20MHz

Powered by LuCl Master (git-15.167.71950-8005ecb) / OpenWirt Chaos Calmer 15.05-rc3

22. Dzieki potaczeniu z internetem mozna przystapi¢ do dalszej pracy.



Il. Instalacja PuTTY i Onion WRT

1. Do dalszej pracy potrzebny jest program PuTTY - $ciggnij program ze strony
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Download PuTTY: latest release (0.70)

Home | FAQ | Feedback | Licence | Updates | Mirrors | Ke:
Download: Stable - Snapshot | Docs | Changes

This page contains download links for the latest released version of PuTTY. Currently this is 0.70, released on 2017-07-08

When new releases come out, this page will update to contain the latest, so this is a good page to bookmark or link to. Altematively, here is a permanent link to the 0.70 release.

Release versions of PuTTY are versions we think are reasonably likely to work well. However. they are often not the most up-to-date version of the code available. If you have a problem with this release.

then it might be worth trying out the development snapshots, to see if the problem has already been fixed in those versions.

e ™
Package files
You probably want one of these. They include all the PuTTY utilities.
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entrv.)
MSI (‘Windows Installer”)
32-bit: putty-8.76-instsller.msi or by FTP signature
64-bit: putty-64bit-8.70-installer.msi (or by FTP) (siznature
Unix source archive
.tar.gz putty-@.76.tar.gz or by FTP: signature)
- S/

2. Zainstaluj program na komputerze wybierajac ,,Uruchom”.

Narzedzia aplikadi

Widok

Udostepnianie

J ® | Przeniesdo~ ¥ Usuf - T

Wklej Elkopiujdo~  =[iZmieri nazwe = Nowy Wiasciwoici Zaznaczanie
[ folder ¢ £ »

Zarzadzanie

B [§

Schowek Organizowanie Nowy Otwieranie

« « 4 » Tenkomputer > Pobrane v @& Pr

ukaj: Pobrane pel

# Szybki dostep
[ Pulpit P

Dokumenty
& Pobrane  #
=l Obrazy  # apenavit13l s putty-64bit-0.70-i
" 3-ramips-mt7620 nstaller

wybor * “wi3020-8M-squ

8 sierpier ashfs-factary.bin

Otwieranie pliku - ostrzezenie o zabezpieczeniach
logo_businessco

nexx_open_wrt Czy cheesz uruchomic ten plik?

ulotki wysytka
Nazwa: CAUsers\MZ\Downloads\putty-64bit-0.70-installer.msi

I Pulpit Wydawca: Simon Tatham
@ OneDrive Typ: Pakiet Instalatora Windows
2 Mz Od: C:\Users\MZ\Downloads\putty-64bit-0.70-installer.msi

[ Ten komputer

¥ Sie¢

= [ Zawsze pytaj przed otwarciem tego pliku
anel sterowaniz

smietnik

Pliki pochodzace z Internetu moga byé uzyteczne, sle ten typ pliku
maote byé szkadliwy dla kemputera. Uruchamiaj wytacznie

oprogramowanie pochodzace od zaufanych wydawcdow, Jakie jest
zagroienie?

ARCHI_notes

Elementy: 2

v

1zaznaczony element. 2,90 MB



https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

3. Potwierdz operacje klikajgc przycisk ,Next”.

+ | Pobrane Marzedzia aplikagi - o X

Plik Marzedzia gtowne Udostepnianie Widok Zarzadzanie ~ o

U f « Przeniei do - D€ Usun - IE'

Przypnij do paska Kopiuj Wklej _ [El Kopiuj do ~ Zmief nazwe ~ Nowy ‘Wiasciwosici Zaznaczanie
Szybki dostep 7] = folder - £ -

Schowek

&« uf;:Tan

ﬁ PUTTY release 0.70 (64-bit) Setup = *

Welcome to the PuTTY release 0.70

# Szybld dostep (64-bit) Setup Wizard

[ Pulpit »
Dokumenty #
4 Pobrane *
[&] Obrazy -

wybor »

The Setup Wizard will install PUTTY release 0.70 (54-bit) on
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard,

8_sierpien
logo_businessco
nex_open_wrt
ulotki wysytka
[ Pulpit
& OneDrive

2 mz

[ Ten komputer

Back Next Cancel J

m Biblioteki

;j Siec

Panel sterowanii
&l smietnik
ARCHI_notes

Elementy: 2 1zaznaczony element. 2,90 MB Bz

= | Pobrane Narzedzia aplikadji - O >
Marzedzia gdwne Udostepnianie Widok Zarzadzanie -~ o
U & « Przenieé do v 3 Usui - T i@ = 5]
Prsm,qpklj']ﬁ .l:lj-;pl:;ka Kopiuj Wklegj ;:j Kopiuj do ~ =1 Zmier nazwe fr:]T:g, ﬂ W%aicviwus'ci & Zaznavaaﬂie
e 2 PUTTY release 0.70 (64-bit] Setup - b4
€ “ & &> T pectination Folder 2
5 Szybki dostep Click Next to install to the default folder or dick Change to choose another,
[ Pulpit »
Dokumenty # Install PUTTY release 0.70 {(54-bit) to:
4 Pobrane *
=] Obrazy -» IC:ngram Files\PuTTYY
s, & | Change... |
8_sierpien

logo_businessco

nece_open_wrt

ulotki wysytka
[ Pulpit

f@ OneDrive
a Wz Back ‘I Mext I ‘ Cancel

E Ten komputer
i Biblioteki

|_j Sie¢

Panel sterowani:
&l smietnik
ARCHI_notes

Elementy: 2 1zaznaczony element. 2,90 ME

]




5. Potwierdz instalacje wybierajac , Instal

¥

= | Pobrane

Narzedzia ghowne

U :é & Przenies do > 3 Usun -

Wklej

Przypnij do paska Kopiuj
Szybki dostep

Schowek

&« « 4 &> Ten

st Szybki dostep
I Pulpit -
Dokumenty #
4 Pobrane *
[=] Obrazy *
wybor -
8_sierpien
loge_businessco
nexe_open_wrt

ulotki wysytka

I Pulpit
¢& OneDrive
& mz
[ Ten komputer
r Biblioteki
o Sied
Panel sterowaniz
la] smietnik
5 ARCHI_notes

G5
v
Elementy: 2

III

Narzedzia aplikagi

Udostepnianie Widok Zarzadzanie

Mowy Wiasciwosici
folder e

Kopiuj do = Eﬁmeeﬁ nazwe

[

Zaznaczanie

45 PUTTY release 0.70 (64-bit) Setup

Product Features
Select the way you want features to be installed.

>

=R | irstall PUTTY fles
¥ _~| Add shortcut to PUTTY on the Desktop

(=3 ~ | Putinstall directory on the PATH for command prompts
(=) ~ | Associate ,PPK files with PuTTYgen and Pageant

This feature requires 3713KE on your hard drive,

B Install

1 zaznaczony element. 2,50 MB

6. Aby zakonczy¢ kliknij ,Finish”

= | Pobrane

Marzedzia gdwne

u ﬂé' & Przenies do > 3 Usun ~
e

Wklej

Przypnij do paska Kopiuj
Szybki dostep

Schowek

= vf{aTen

3t Szybki dostep

[ Pulpit -
Dokumenty

3 Pobrane ”

=] Obrazy -~
wybor *
B_sierpien
logo_businessco
necc_open_wrt
ulotki wysytka

I Pulpit
#a OneDrive

i vz

Marzedzia aplikagji

Udostepnianie Widok Zarzadzanie

Kopiuj do = Nowy Wiaiciwoéci

=] Zmier nazwe
folder A

]

Zaznaczanie

ﬂ PuTTY release 0.70 (64-bit) Setup

Completed the PUTTY release 0.70
(64-bit) Setup Wizard

Click the Finish button to exit the Setup Wizard.

View README file

X

Back

E Ten kemputer
1 Biblioteki

|_j' Sied

Panel sterowani:
la smietnik

ARCHI_notes

Elementy: 2

oool
fiEE]
555}

W

1 zaznaczony element. 2,90 MB




7. Otworz program PuTTY i wpisz IP routera (192.168.1.1).

E® PuTTY Configuration ? x

Basic aptions for your PuTTY session

Specify the destination you want to connect to

= Terminal i
 Wesbood Host Mame for IP address) Port
- Bel [ | |22 |
- Features Connection type:
= Window (OJRaw (O Telnet (O Rlogin @ 55H () Serial
Appea@nce Load, save or delete a stored session
- Behawiour
.. Translation Saved Sessions
- Selection | |
C':'l':'!"rs [ Defautt Settings | Load
—J-- Connection
- Data Save
- Proogy
- Telnet Delete
Rlogin
+- S5H
""" e Close window on exit:
O Mways () Never (®) Only on clean exit

About Help Cancel

8. Zaloguj sie jako root podajac ustawione uprzednio hasto.

ER 192,168,171 - PuTTY




9. W oknie dialogowym wpisz polecenie: wget -qO - http://onionwrt.us.to/install | sh - po czym
wcisnij Enter.

152,166.1.1 - PUTTY

Jinstsll | sh -

10. OnionWRT zostato zainstalowane.
EP 192.168.1.1 - PUTTY




11. Otwdrz strone https://check.torproject.org/ Komunikat ,Congratulations. This browser is
configured to use Tor.” oznacza, ze operacja przebiegta pomysinie ©

https://check torproject.org

This page is also available in the following languages: Jajl[IE)] v |

Congratulations. This browser is configured to use Tor.

Gratulujemy, od tego momentu mozesz korzystaé z sieci Tor. Aby korzystaé z bezpiecznego
potaczenia za kazdym razem tgcz sie z Internetem za posrednictwem routera NEXX.

Instrukcja opracowana przez Quark Sp. z 0. o.
ul. Swietokrzyska 18/ 119

00-052 Warszawa

tel. 790 382 034

Zapraszamy do korzystania z naszych serwiséw:
bitcoinwarszawa.pl

infobitcoin.pl

Quark Sp. z o.0.



