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CZESC PIERWSZA
— WPROWADZENIE

> 1 CHARAKTER PRAWNY

Zestawienia dobrych praktyk (tzw. kodeksy
dobrych praktyk) przyjmowane na swiecie
przez reprezentantédw réznych srodowisk
zawodowych nie majg charakteru wigzgcego.
,Kanon dobrych praktyk podmiotéw rynku
kryptowalutowego w Polsce” (dalej: Kanon)
jest wyrazem dobrej woli i troski jego autorow
oraz adresatéw o harmonijny rozwéj branzy
walut cyfrowych oraz otoczenia prawnego. Na
zadnej osobie lub podmiocie gospodarczym
nie spoczywa obowigzek stosowania
przyjetych postanowien. Majg one charakter
dobrowolny. Sg kolejng prébg samo-regulacji
sektora, podejmowang z troskg o rozwaj
catego rynku walut cyfrowych w Polsce.

Nie sg zas obligatoryjne; w szczegdlnosci

nie mogg by¢ podstawg do wysuwania na

ich podstawie roszczen, zadan czy praw.

Kanon ma charakter rekomendacji
opracowanych w celu ich dobrowolnego
stosowania. Jego gtéwnym celem jest
podniesienie stopnia wiarygodnosci

uczestnikow rynku walut cyfrowych w Polsce.

Wskazéwki zaproponowane w Kanonie majg
charakter standardu minimalnego, ktéry moze
i powinien by¢ rozszerzony przez uczestnikow
rynku. Przyjecie do stosowania wszystkich
albo wybranych rozwigzan przewidzianych

w Kanonie opiera sie na dobrowolnej
deklaracji oséb z kregu adresatéw Kanonu.

Udziat przedstawicieli Srodowiska zwigzanego
zawodowo oraz naukowo z rynkiem walut
cyfrowych w pracach koordynowanych przez
Ministerstwo Cyfryzacji RP zobowigzuje do

dbatosci o pomysiny rozwdj rynku zastosowan
technologii blockchain, w tym w szczegdlnosci
walut cyfrowych i kryptowalut. Wyznaczenie

i zachowanie przez profesjonalnych uczestnikéw
rynku wtasciwego, tj. odpowiednio wysokiego
standardu uczestniczenia w stosunkach
spotecznych, jest koniecznoscig dla zapewnienia
dtugofalowego rozwoju tej branzy. Dlatego
uwazamy, ze Srodowisko profesjonalnie zwigzane
z rynkiem kryptowalut powinno uwzgledniac

w swojej biezgcej dziatalnosci ponizsze sugestie.

> 2 AUTORZY

W 2016 roku rzad RP zainicjowat Program
,Od papierowej do cyfrowej Polski”. W lipcu
2016 r. w jego ramach utworzony zostat
Strumien , Blockchain i kryptowaluty”.
Niniejszy Kanon zostat opracowany w trakcie
prac tego Strumienia przez jego cztonkéw

w trybie konsultacji eksperckich (non profit).

W pracach Strumienia bierze udziat
szeroko reprezentowane srodowisko oséb
zwigzanych zawodowo oraz naukowo

z branzg technologii blockchain oraz walut
cyfrowych, w szczegélnosci kryptowalut.

Kanon jest efektem kilku miesiecy prac Strumienia,
w ktére wigczone byty od strony merytorycznej
najwieksze podmioty rynku kryptowalut w Polsce.
Bazuje on na dokumencie ,,Minimalne Standardy
Bezpieczenstwa gietd bitcoinowych” opracowanym
w 2014 r. w ramach Polskiego Stowarzyszenia
Bitcoin oraz Instytutu Wiedzy i Innowacji.
Ministerstwo Finansow (w liscie od podsekretarza
Stanu Doroty Podedwornej-Tarnowskiej
z24.10.2014) ,,pozytywnie ocenito” tenze,
zaprezentowany ,wkfad spotecznosci bitcoinowej”
oraz uznafto te dziatania za ,pozgdane”. Byta

to prawdopodobnie druga na swiecie prdba
samoregulacji sektora firm kryptowalutowych.
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Obecny dokument zostat dostosowany do
miedzynarodowych standardéw z zakresu
formutowania srodowiskowych ,, dobrych

praktyk”. Zawiera ponad 2-krotnie wiecej
kryteridow, niz dokument z 2014r.

> 3 ADRESACI

Kanon jest adresowany przede wszystkim
do przedsiebiorcéw planujgcych oraz
prowadzgcych dziatalnosé gospodarcza

w branzy technologii blockchain oraz
walut cyfrowych (dalej: Adresaci Kanonu).
Sugestie sformutowane w Kanonie odnosza
sie do tych osob bez wzgledu na prawng
podstawe prowadzonej dziatalnosci, jej
forme, strukture wtasnosciowg, siedzibe
rejestrowg, wysokos$¢ i walute kapitatu
zatozycielskiego czy staz rynkowy.

Autorzy Kanonu pragng zwrdci¢ uwage

catej spotecznosci (community) na sam fakt
powstania dokumentu oraz — oczywiscie — na
jego tres¢. Mozna traktowac go jako manifest
reprezentantdw srodowiska. Klienci oraz
kontrahenci przedsiebiorcéw planujgcych
oraz prowadzgcych dziatalnos¢ gospodarcza
w szczegodlnosci zakresie kryptowalut

(a takze — tam gdzie jest to uzasadnione —

w branzy technologii blockchain oraz walut
cyfrowych) powinni oczekiwaé i domagac

sie przestrzegania jego postanowien.

Kierujac sie tymi zatozeniami autorzy Kanonu
pragng wyrazi¢ dazenie do respektowania
jego postanowien przez adresatow tego
dokumentu w zakresie m.in. operowania
walutami cyfrowymi, przetwarzania danych,

tworzenia aplikacji o réoznych zastosowaniach,

a takze w zakresie posredniczenia
w obrocie walutami cyfrowymi (m.in.
gietdy, kantory, operatorzy ptatnosci).

>4 MISIA

Kanon zostat opracowany w celu podkreslenia
znaczenia wysokiej jakosci ustug swiadczonych przez
przedsiebiorcédw planujgcych oraz prowadzacych
dziatalnos¢ gospodarczg w branzy kryptowalut.
Respektowanie podstawowych jego zatozen

przez jego adresatéw jest jednym z dodatkowych
Srodkéw prowadzacych do nadania tej, wyjgtkowo
nowoczesne]j branzy, adekwatnej pozycji

w polskiej gospodarce. Jest wyrazem wzrostu
dojrzatosci tej branzy i jednoczesnie podnoszenia
odpowiedzialnosci za jej rozwdj. Adresaci Kanonu
funkcjonujg w identycznych realiach rynkowych,
jak inni przedsiebiorcy i dlatego zastuguja na
rownoprawne traktowanie. Wtasnie dlatego

— jako reprezentanci branzy nowe;j i wyjgtkowo
nowoczesnej — powinni dac sie poznac jako
przedsiebiorcy wiarygodni, rzetelni i uczciwi na

co dzien wzgledem klientéw oraz kontrahentéw.

Dtugofalowy rozwéj branzy technologii
blockchain oraz walut cyfrowych w Polsce
bedzie fatwiejszy dzieki respektowaniu
interesow klientéw oraz kontrahentéw
podmiotow kryptowalutowych, ochronie
powierzonych im sktadnikéw majatku oraz
danych osobowych, a takze podporzadkowaniu
sie ich prawnie wigzgcym rozstrzygnieciom
organdéw administracji publicznej.

Przedsiebiorcy branzy deklarujg dgzenie do
osiggania zarobku. Towarzyszy temu réwniez
przeswiadczenie o uzytecznosci Swiadczonych
ustug dla klientéw oraz kontrahentdéw. Sukces
podmiotow gospodarczych zalezy od satysfakgji
ich klientdw oraz partnerdéw biznesowych, a takze
od postaw etycznych wobec konkurentéw. Buduje
to wiarygodnos¢ i zaufanie ze strony otoczenia
regulacyjnego, a takze tradycyjnych podmiotdéw
finansowych (np. bankdw). Sg to kwestie bedace
dobrem nadrzednym, o ktére kazdy z podmiotéw
tego, dojrzewajgcego rynku powinien dbad.
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Harmonijny rozwadj branzy jest podstawowym
dazeniem przedsiebiorcow prowadzgcych
dziatalno$¢ w niej. W tym celu — jako
adresaci Kanonu — deklarujg oni aktywny
udziat w inicjatywach zmierzajgcych do
opracowywania i przestrzegania standardéw
w zakresie kontaktow z przedstawicielami
administracji publicznej, wymianie w dobrej
wierze informacji na temat sytuacji na rynku
(ze szczegdlnym uwzglednieniem anomalii
oraz sytuacji rynkowych odbiegajgcych od
uwazanej za standard normy), a takze na temat
organizacyjnych sposobdw oraz technicznych
srodkéw zapewniajgcych bezpieczenstwo
srodkéw klientdw oraz kontrahentdw.
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CZESC DRUGA -
DOBRE PRAKTYKI

> 1. STATUS PRZEDSIEBIORCY

1.

2.

§ 1. Dobre praktyki w zakresie
formy prowadzonej
dziatalnosci gospodarczej

Sugerowang formg organizacyjna
przedsiebiorcy prowadzacego dziatalnos¢
gospodarczg w branzy technologii blockchain
oraz walut cyfrowych jest spétka prawa
handlowego z siedziba rejestrowa na
terytorium Rzeczpospolitej Polskiej.

Jezeli dziatalnos¢ gospodarcza

bedzie prowadzona w formie spoétki

prawa handlowego (z ograniczong
odpowiedzialnoscig albo spétki akcyjnej),

to z uwagi na mechanizm ograniczenia
odpowiedzialnosci odszkodowawczej
wzgledem wierzycieli nalezy uwzglednic
zwiekszenie naktadéw na bezpieczenstwo
sktadnikéw majatku klientéw oraz

standard swiadczonych ustug.

Zaleca sie dysponowanie przez
przedsiebiorce prowadzgcego dziatalnosé
gospodarczg w formie gietdy walut
cyfrowych, kantoru walut cyfrowych lub
operatora ptatnosci sSrodkami wtasnymi
(np. na koncie bankowym lub ulokowanych
w innych aktywach ptynnych) co najmniej
w wysokosci przecietnych sredniodobowych
obrotéw. Wymadg ten moze zostac
spetniony w drodze wykazania i opfacenia
kapitatu w wysokosci okreslonej przez
przepisy obowigzujgcego prawa.

Zaleca sie dysponowanie przez przedsiebiorce
prowadzgcego dziatalno$é gospodarcza

w formie gietdy walut cyfrowych, kantoru

walut cyfrowych lub operatora ptatnosci
Srodkami wtasnymi (np. na koncie
bankowym lub ulokowanych w innych
aktywach ptynnych) zapewniajgcymi
zrekompensowanie skutkéw szkod
poniesionych przez klientéw z powodu
utraty srodkéw w wysokosci co najmniej
50% sumy ewentualnie poniesionych
szkdd (prywatny fundusz gwarancyjny).

§ 2. Dobre praktyki w zakresie
reinwestycji zyskow
w bezpieczenstwo

Jako dominujacg przyjmuje sie zasade
bezpieczeristwa powierzonych srodkéw przed
krotkoterminowym zyskiem podmiotu.
Konsekwentne powiekszanie przez Adresatéw
Kanonu poziomu kapitatu zapasowego

i przeznaczenia zgromadzonych srodkow

na wszechstronne zabezpieczenie srodkéw
klientdw jest uwazane za dobra tendencje
umacniajgcy wysoki stopien wiarygodnosci.
Z uwagi na brak mechanizmoéw
samopomocy w postaci sformalizowanych
funduszy gwarancyjnych (repartycyjnych)
przewidujgcych odpis zysku rekompensujgcy
ewentualne straty klientéw na wypadek
zajScia zdarzen bezprawnych po stronie
ktéregokolwiek adresata Kanonu, zaleca

sie utrwalenie praktyki polegajacej na
reinwestowaniu zyskow w infrastrukture
zapewniajacg bezpieczenstwo sktadnikéw
majatku klienta oraz w podnoszenie
standardu $wiadczonych ustug.

§ 3. Dobre praktyki w zakresie kooperacji
z otoczeniem biznesowym

Adresaci Kanonu weryfikujg wiarygodnosc
swoich klientéw i kontrahentéw.
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9. Adresaci Kanonu z dystansem i ostroznoscig
odnoszg sie do klientdw i kontrahentéw,
ktorych wiarygodnosé odbiega od
oczekiwanego standardu, jako wniosek
z badania przeprowadzonego na
podstawie dostepnych metod oceny.

10. Status nierezydenta nie stanowi
przeszkody w nawigzaniu kooperacji
przez Adresatéw Kanonu.

11. Adresaci Kanonu uwzgledniajg standardy
zawodowe oraz miedzynarodowe wigzace
ich klientéw oraz kontrahentéw.

12. Adresaci Kanonu uwzgledniajg obowigzek
stosowania zasad tadu korporacyjnego
(corporate governance) wigzgcych
ich klientow i kontrahentéw.

»2 TRANSPARENTNOSC

§ 4. Dobre praktyki w zakresie
komunikacji biznesowej

13. Adresaci Kanonu prowadzg
negocjacje i rozmowy handlowe
w dobrej wierze i w ramach tego
rzetelnie i wyczerpujgco informujg
swoich klientdw oraz kontrahentéw
o przedmiocie swojej dziatalnosci.

14. Adresaci Kanonu informujg swoich klientow
oraz kontrahentéw o kazdym aspekcie
prowadzonej dziatalnosci na ich wyrazng
prosbe, a stosownie do okolicznosci takze
z wiasnej inicjatywy w sposdb, jaki bedg
uwazali za stosowny, z uwzglednieniem
zatozen okreslonych w Misji Kanonu.

15.

16.

17.

18.

19.

20.

21.

§ 5. Dobre praktyki w zakresie
komunikacji zewnetrznej

Komunikacja zewnetrzna obejmuje

relacje Adresatéw Kanonu z klientami,

kontrahentami, srodkami masowego

przekazu oraz spotecznoscia.

Adresaci Kanonu zapewniajg swoim

klientom i kontrahentom mozliwos¢

szyfrowanego komunikowania sie.

Adresaci Kanonu informujg o planowanych

przerwach w swiadczeniu ustug przynajmniej

z 24 godzinnym wyprzedzeniem.

Zaleca sie, aby planowane przerwy

konserwacyjne (techniczne) obejmowaty

nie wiecej niz 48 godzin przerw

w dostepie do ustug miesiecznie.

Zaleca sie, aby Adresaci Kanonu opracowali

i wdrozyli do efektywnego stosowania

procedure pomocy technicznej online

(czat lub inne komunikatory), dostepna

w deklarowanych godzinach przez

minimum 8 godzin w dniach roboczych.

Zaleca sie, aby czas odpowiedzi na pytania

zadane przez klientéw oraz kontrahentéw nie

przekraczat 24 godzin, bez wzgledu na forme
zadania pytania (mail, telefon, osobiscie).

Adresaci Kanonu informuja (co najmniej droga

mailowg oraz poprzez strone internetowq)

wszystkich klientéw i kontrahentow

o przerwach w swiadczeniu ustug, a zwtaszcza

o problemach technicznych w funkcjonowaniu

prowadzonych serwiséw internetowych.

Komunikat powinien obejmowac przynajmnie;j:

e 0golng informacje o charakterze
problemoéw technicznych,

e planowanym terminie ich usuniecia,

e proponowanym sposobie postepowania
uzytkownikow do czasu usuniecia
problemoéw technicznych oraz

e zalecenia dotyczacy unikania
okreslonych zachowan.
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22. Adresaci Kanonu powinni dysponowac 26. Adresaci Kanonu powinni przestrzegac
wyodrebnionym kanatem informowania przyjetych form komunikowania
o okolicznosciach istotnych dla klientéow sie z przedstawicielami srodkow
oraz kontrahentow (adresem e-mail, masowego przekazu z uwzglednieniem
telefonem), w szczegdlnosci o zmianie Misji okreslonej w Kanonie.
sposobu $wiadczenia ustug oraz o anomaliach 27. Adresaci Kanonu powinni przestrzegac ogdlnie
w sposobie i ciggtosci $wiadczonych ustug przyjetych standardéw komunikowania sie
(np. zagrozenie powierzonych srodkow). za pomocg serwiséw spotecznosciowych.
23. Adresaci Kanonu powinni informowac 28. Uznaje sie, ze naruszeniem standardéw
klientéw oraz kontrahentéw o zaistniatych komunikowania sie jest przede wszystkim
incydentach, ktore mogg miec¢ wptyw krytyka nieuzasadniona faktami oraz
na bezpieczenstwo powierzonych naruszajgca dobra osobiste innych
Srodkéw oraz przetwarzanych danych, 0s06b, a takze informowanie o faktach,
wraz z informacjg o potrzebie podjecia okoliczno$ciach i wydarzeniach,
dziatan minimalizujacych ewentualne do ktérych nie doszto.

skutki negatywne zajscia takiego
incydentu (np. sugestia zmiana hasta).

24. Adresaci Kanonu powinni przestrzegac § 6. Dobre praktyki w zakresie
obowigzku zachowania tajemnicy handlowej komunikacji wewnetrznej
swoich klientéw oraz kontrahentéw w trakcie
negocjacji oraz wykonywania zobowigzan. 29. Adresaci Kanonu w dobrej wierze

25. Adresaci Kanonu powinni dokumentowac komunikuja sie ze swoimi wspdlnikami,
dokonywane czynnosci oraz udostepniaé zatrudnionymi menadzerami, pracownikami
dane klientéw oraz kontrahentéw oraz ustugodawcami zewnetrznymi

w umowiony sposob oraz na kazde zgdanie. (w ramach outsourcingu).
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30.

31.

Opierajgc sie na zatozeniu, ze kazdy powinien
zostac nalezycie wystuchany przyjmuje sie,

ze wysoki poziom kultury korporacyjnej oraz
dyskursu korporacyjnego jest jedng z wartosci
objetych Misjg okreslong w Kanonie.
Obowigzkiem Adresatow Kanonu,
wspolnikéw, zatrudnionych menadzerdw,
pracownikéw oraz ustugodawcow
zewnetrznych (w ramach outsourcingu) jest
wzajemne informowanie sie o wszystkich
okolicznosciach zwigzanych z procesem
Swiadczenia ustug, a przede wszystkim

o zaistniatych incydentach bezpieczenstwa,
ktére mogg mieé¢ wptyw na bezpieczenstwo
powierzonych $rodkdw oraz przetwarzanych
danych, wraz z informacjg o potrzebie
podjecia dziatan minimalizujgcych
ewentualne skutki negatywne zajscia takiego
incydentu (np. sugestia zmiana hasta).

>3 WYKONYWANIE DZIAtALNOSCI

32.

33.

34.

§ 7. Dobre praktyki w zakresie legalnosci

Adresaci Kanonu opierajg sie na legalnych
metodach prowadzenia dziatalnosci
gospodarczej oraz osiggania zarobku

i dzieki temu nie narazajg sie na sankcje ze
strony organéw administracji publicznej
oraz organdw wymiaru sprawiedliwosci.
Adresaci Kanonu dziatajg zgodnie z prawem
i dgzg do przestrzegania prawa w sytuacjach
o nieustalonej albo niejednoznaczne;j
wyktadni i praktyce stosowania.

Zaleca sie, aby Adresaci Kanonu
dokumentowali oraz archiwizowali

wtasne operacje finansowe zgodnie

ze standardami GAAP.

35.

36.

37.

38.

39.

40.

§ 8. Dobre praktyki w zakresie
podziatu kompetencji

Stanowczo zaleca sie ograniczenie do minimum
liczby oséb posiadajgcych nieograniczony (petny
i samodzielny) dostep do wszystkich srodkow
powierzonych przedsiebiorcy prowadzgcemu
dziatalnos$¢ gospodarczg w branzy technologii
blockchain oraz walut cyfrowych.

Zaleca sie, aby dysponowanie

powierzonymi srodkami zawsze wymagato
asygnaty wiecej niz jednej osoby
odpowiedzialnej (zasada asygnaty).
Stanowczo zaleca sie wyodrebnienie

w strukturze organizacyjnej Adresatéw Kanonu
dziatu bezpieczenstwa oraz powierzenie
odpowiedzialnosci za ciggtosé swiadczonych
ustug oraz bezpieczenstwo technologiczne
indywidualnie okreslonej osobie (wspdlnikowi,
zatrudnionemu menadzerowi, pracownikowi
albo ustugodawcy zewnetrznemu).

Zaleca sie, aby powierzonymi srodkami
dysponowaty wytgcznie osoby upowaznione
do dysponowania informacjami

powierzonymi przez klienta lub kontrahenta
(procedura ,,chinskich murow”).

Zaleca sie wprowadzenie procedur
kontrolowanego dostepu okreslonych

0s6b do okreslonych urzadzen i srodkéw
technicznych o integralnym znaczeniu

dla ciggtosci Swiadczonych ustug oraz
bezpieczeristwa powierzonych srodkow.

W tym celu przyjmuje sie zasade przyznawania
poszczegdlnym osobom uprawnien
dostepowych na zasadzie minimalnego
zakresu niezbednego do prawidtowego
wykonywania powierzonych obowigzkow.
Podstawowym obowigzkiem Adresatéw
Kanonu jest przeszkolenie kazdego
wspdlnika, zatrudnionego menadzera,
pracownika oraz ustugodawcy zewnetrznego
(w ramach outsourcingu) w zakresie
stosowanych srodkow zapewniajgcych
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41.

42.

43.

44,

45.

ciggtos¢ swiadczonych ustug oraz
bezpieczenstwo powierzonych srodkéw
(m.in. w zakresie uznanej technologii, sity
haset, sposobu korzystania z prywatnych
skrzynek pocztowych, obowigzku
autoryzacji uzytkownikow itp.).

Stanowczo zaleca sie opracowanie i przyjecie
do efektywnego stosowania przez Adresatéw
Kanonu procedury komunikowania sie

z wszystkimi osobami odpowiedzialnymi

za zapewnienie ciggtosci dziatania oraz za
bezpieczeristwo powierzonych srodkéw

w razie awarii technicznej lub jakiegokolwiek
zaktdcenia prowadzonej dziatalnosci.

Zaleca sie zapewnienie przez Adresatéw
Kanonu catodobowego nadzoru
technicznego roztaczajgcego dbatosc

o ciggto$é swiadczonych ustug oraz
bezpieczerstwo powierzonych srodkdw.

§ 9. Dobre praktyki w zakresie
zabiegania o klienta

Adresaci Kanonu zabiegajg o klientow

i kontrahentéw w sposdb uczciwy,

z poszanowaniem zasad ochrony
konkurencji i konsumentéw.

Adresaci Kanonu powinni planowa¢ oraz
wykonywa¢ dziatalnos¢ z poszanowaniem
praw wiasnosci intelektualnej innych
0séb. Srodowisko stanowczo nie
akceptuje planowania ani wykonywania
dziatalnosci z naruszeniem praw
wiasnosci intelektualnej innych oséb.

§ 10. Dobre praktyki w zakresie

sponsoringu, aktywnosci o charakterze

non-profit oraz pro bono

Adresaci Kanonu wiaczaja sie w zycie
spotecznosci w uznany przez siebie

sposdb i w dowolnym zakresie,
z uwzglednieniem dbatosci o reputacje
Srodowiska oraz srodowiska.

46. W dobrym tonie jest rozpowszechnianie
w spoteczenstwie rzetelnej wiedzy na temat
technologii blockchain oraz walut cyfrowych.

>4 RELACJE Z WEADZA PUBLICZNA

§ 11. Dobre praktyki w zakresie
regulacyjnym

47. Prowadzenie dziatalnosci zgodnie z prawem
oraz podporzgdkowanie sie rozstrzygnieciom
organdéw administracji publicznej jest
uwazane za podstawowg zasade, ktorg
powinni kierowac sie Adresaci Kanonu.

48. Zaleca sie biezgce monitorowanie
stanu prawnego oraz zmian prawa
przez Adresatéw Kanonu.

§ 12. Dobre praktyki w zakresie
wspotpracy z organami
administracji publicznej

49. Adresaci Kanonu we wspélnym
interesie deklarujg gotowos¢
wszechstronnej wspdtpracy z organami
administracji publiczne;.

50. W kontaktach z organami administracji
publicznej Adresaci Kanonu reprezentujg
postawe otwartg, z uwzglednieniem
interesu ogdlnego reprezentowanego
przez organy administracji publicznej.

51. Adresaci Kanonu d3azg do wyjasnienia
organom administracji publicznej
wszystkich aspektéw technologii
blockchain oraz funkcjonowania walut
cyfrowych we wspdtczesnej rzeczywistosci
spotecznej i gospodarczej.
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52.

53.

54.

§ 13. Dobre praktyki w zakresie
wspotpracy z organami $cigania
oraz wymiaru sprawiedliwosci

Adresaci Kanonu deklarujg gotowos¢
wszechstronnej wspoétpracy z organami
$cigania oraz wymiaru sprawiedliwosci.

Nie jest akceptowany udziat Adresatéw
Kanonu w procedurze prania pieniedzy

i finansowania terroryzmu. Srodowisko
solidarnie i stanowczo potepia takie dziatania
oraz ich uczestnikdw. Osoby, ktérym
udowodni sie takie dziatanie, poddane
zostang ostracyzmowi srodowiska i nie bedg
utrzymywane z nimi jakiekolwiek kontakty.
Adresaci Kanonu stanowczo opowiadajg sie
za scistym przestrzeganiem obowigzujgcych
przepisdw prawa w zakresie przeciwdziatania
zjawisku prania pieniedzy oraz finansowania
terroryzmu i w tym zakresie — w szczegdlnosci
— deklarujg przestrzeganie obowigzku
identyfikacji kontrahentdw, rejestrowania,
archiwizowania i raportowania operacji,

a takze honorowania dyspozycji
pochodzacych od oséb upowaznionych

oraz przelewania Srodkéw pienieznych za
posrednictwem rachunkéw bankowych.

> 5 RELACJE Z KLIENTAMI

55.

56.

§ 14. Dobre praktyki w zakresie standardu
ustug swiadczonych dla klientow

Adresaci Kanonu swiadczg ustugi na
podstawie umdéw oraz regulamindéw, ktére
nie zawierajg postanowien niewaznych, ani
sprzecznych z prawem, ani postanowien
niedozwolonych (abuzywnych).

Umowy oraz regulaminy sg

kompletne i okreslajg wszystkie

aspekty swiadczonych ustug.

57.

58.

Adresaci Kanonu przed zawarciem
umowy z klientem informujg go o ryzyku
technologicznym oraz gospodarczym
towarzyszgcym korzystaniu z technologii
blockchain oraz posiadania walut cyfrowych.
Adresaci Kanonu przed zawarciem umowy
z klientem informujg go o warunkach

i zasadach $wiadczenia ustug na zasadach
przewidzianych w obowigzujgcym

prawie, w szczegélnosci w zakresie
zabezpieczenia powierzonych srodkéw
oraz sktadania zlecen i zasad zawierania
transakcji, wraz z potwierdzeniem faktu
zapoznania sie z tymi informacjami.
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60.

61.

62.

63.

64.

65.

Adresaci Kanonu przed zawarciem
umowy z klientem udzielajg wszelkich
informacji przewidzianych przez
obowigzujgce prawo, niezbednych do
zidentyfikowania ustugodawcy oraz okreslenia
najwazniejszych cech oferowanej ustugi.
Zakres danych oczekiwanych od klienta
powinien miescic¢ sie w granicach
obowigzujgcych przepisdw o ochronie
danych osobowych. Dane klienta mogg
by¢ wykorzystywane wytgcznie w celu
Swiadczenia ustugi objetej umowa.
Adresaci Kanonu wykonuja

zaciggniete zobowigzania zgodnie

z ich trescig i obowigzujacymi
przepisami, z uwzglednieniem dobrze
pojetego interesu klienta.

Adresaci Kanonu ponoszg odpowiedzialnos¢
odszkodowawczg za skutki niewykonania
zobowigzania na zasadach ogdlnych,
kierujac sie przeswiadczeniem, ze
ograniczenie zakresu odpowiedzialnosci
odszkodowawczej nie jest przewidziane
w ramach Misji okreslonej w Kanonie.
Adresaci Kanonu deklarujg réwne
traktowanie wszystkich klientow

oraz kontrahentéw oraz stosujg
procedure (polityke) reklamacyjng,
ktora nie dyskryminuje zadnego

klienta ani kontrahenta.

§ 15. Dobre praktyki w zakresie
dostepu klientéw do
powierzonych srodkow

Stanowczo wymaga sie, aby srodki (sktadniki
majatku) powierzone przez klientéw
(pienigdze, jednostki walut cyfrowych) byty
ewidencjonowane odrebnie od srodkéw
(sktadnikow majatku) Adresatéw Kanonu.
Stanowczo wymaga sie, aby srodki (sktadniki
majatku) powierzone przez klientow

66.

67.

68.

69.

(pienigdze, jednostki walut cyfrowych) nie
mogty stanowic¢ depozytu nieprawidtowego
W rozumieniu przepisdw obowigzujgcego
prawa (art. 845 kodeksu cywilnego),

a mianowicie nie mogty — w zadnym
przypadku — by¢ wykorzystywane do celéw
innych niz zgodnych z wola klientéw (srodki
powierzone przez klientdw nie przechodzg
na wtasnos¢ Adresatow Kanonu).
Stanowczo kwestionuje sie dopuszczalnos$é
dysponowania przez Adresatow

Kanonu w jakikolwiek sposdéb i pod
jakimkolwiek tytutem (oprécz wyraznej
zgody na pismie) sktadnikami majgtku
powierzonymi przez klientéw.

Adresaci Kanonu zapewniajg dwuetapowg
weryfikacje tozsamosci klienta lub
stosowanie innego zabezpieczenia

dostepu do ustug o podobnej mocy
wiarygodnosci, przy czym stanowczo
preferowane jest aprobowanie istotnych
czynnosci (m.in. dysponowanie $rodkami,
zmiana haset) za pomocg 2FA (Two

Factor Authentication; podwadjne
uwierzytelnienie) lub podpisu cyfrowego.
Adresaci Kanonu zapewniajg mozliwos¢
przechowywania zimnych (odtgczonych

od internetu) portfeli (kont klientéw)

w bezpiecznej lokalizacji (jednej lub
wiecej), albo (przynajmniej) stosowanie
portfeli multi signature z jawng

procedurg (polityka) wykorzystania klucza
wspotdzielonego (np. BitGo multisig policy).

§ 16. Dobre praktyki w zakresie
transakcji wtasnych

Adresaci Kanonu w ramach dokonywanych
transakcji wtasnych czujg sie zwigzani
zakazem dokonywania transakcji
manipulacyjnych oraz zakazem dokonywania
transakcji ze szkodg dla klienta.
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> 6 TECHNOLOGIA | BEZPIECZENSTWO

70.

71.

72.

73.

74.

75.

§ 17. Dobre praktyki w zakresie
wykorzystywania technologii

Adresaci Kanonu zapewniajg dazenie do
wykorzystywania w biezgcej dziatalnosci
osiggniec technologicznych najbardziej
wiarygodnych z punktu widzenia
zapewnienia ciggtosci dziatania oraz
bezpieczeristwa powierzonych srodkow.
Adresaci Kanonu zapewniajg spetnienie
standardu ,,CryptoCurrency Security
Standard (CCSS)”1 przynajmniej na
poziomie pierwszym, docelowo zmierzajac
do osiggniecia poziomu trzeciego.
Adresaci Kanonu zapewniajg bezpieczenstwo
fizyczne serwerdw wykorzystywanych

w swojej biezgcej dziatalnosci.

Serwery wykorzystywane w biezgcej
dziatalnosci Adresatdw Kanonu powinny
by¢ usytuowane w mozliwie najbardziej
wiarygodnych centrach danych.

Dane zgromadzone na serwerach (dane
wtasne oraz dane klientéw i kontrahentow)
powinny zosta¢ zaszyfrowanie (mozliwie
dtugimi kluczami) w taki sposéb, aby
osoby obstugujgce centra danych nie

byty w stanie zgromadzonych danych
pozyskac, przetworzy¢ ani wykorzystac.

§ 18. Dobre praktyki w zakresie
zapewnienia ciggtosci dziatalnosci

Adresaci Kanonu zapewniajg efektywne
wyizolowanie technologiczne serwisu
transakcyjnego od ogdélnodostepnej sieci
internetowej (np. poprzez maksymalnie
restrykcyjne firewalle, odinstalowane lub

https://cryptoconsortium.github.io/CCSS/

76.

77.

78.

79.

80.

81.

przynajmniej wytgczenie wszystkich zbednych
ustug) i zapewniajg administratorom
bezpieczny dostep do serwisu transakcyjnego
poprzez niezalezne srodki (kanaty) tgcznosci.
Adresaci Kanonu zapewniajg utrzymywanie
kopii bezpieczenstwa w réznych

lokalizacjach (decentralizacja).

Sugeruje sie, aby Adresaci Kanonu stosowali
protokdt SSL (Secure Socket Layer) do
szyfrowania potaczen z platformg transakcyjna.
Stanowczo sugeruje sie, aby Adresaci

Kanonu cyklicznie wykonywali testy
obcigzeniowe, wykazujace stopien
podatnosci administrowanych serwisow

na ataki typu DoS (Denial of Service) oraz
DDoS (Distributed Denial of Service), a takze
w celu ograniczenia incydentéw przecigzenia
serwiséw podczas duzych zmian na rynku.
Sugeruje sie, aby Adresaci Kanonu
przeprowadzali co najmniej raz

w roku testy bezpieczenstwa przez
certyfikowane jednostki zewnetrzne.

§ 19. Dobre praktyki w zakresie
zabezpieczenia srodkéw klientow
przed dostepem osdb trzecich

Adresaci Kanonu zapewniajg rejestrowanie
wszystkich operacji na sktadnikach majatku
(pienigdzach, walutach cyfrowych)
powierzonych przez klientéw przez

caty okres swiadczenia ustug. Dane
powinny by¢ archiwizowane zgodnie

z obowigzujgcymi przepisami.

Adresaci Kanonu zapewniajg regularne
wykonywanie kopii bezpieczeristwa
(backup’éw) krytycznych danych. Zaleca
sie wykonywanie kopii bezpieczenstwa co
godzine (w zaleznosci od wykorzystywanej
technologii), szyfrowanie zgromadzonych
danych oraz przesytanie danych do
zewnetrznej lokalizacji (outsourcing).


https://cryptoconsortium.github.io/CCSS/
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83.

84.

85.

Zaleca sie, aby Adresaci Kanonu cyklicznie
(na koniec dnia transakcyjnego) podawali
do wiadomosci publicznej informacje

o ilosci walut cyfrowych powierzonych
przez klientow (proof of reserve).

§ 20. Dobre praktyki w zakresie
poszukiwania sprawcow naruszen

Stanowczo zaleca sie, aby Adresaci Kanonu
opracowali i wdrozyli do stosowania procedure
(polityke) zapobiegania naduzyciom przez
wspolnikdw, zatrudnionych menadzerdw,
pracownikéw oraz ustugodawcéw
zewnetrznych (w ramach outsourcingu).
Stanowczo zaleca sie, aby Adresaci Kanonu
prowadzili program bug bounty (program
wykrywania i raportowania btedéw).
Stanowczo zaleca sie, aby Adresaci Kanonu
opracowali i wdrozyli do efektywnego
stosowania procedure (polityke) okreslajaca
sposob postepowania na wypadek podejrzenia
naruszenia albo stwierdzenia naruszenia

przez osoby trzecie (m.in. hackerdw,

ale rowniez wspdlnikéw, zatrudnionych
menadzerdw, pracownikéw oraz ustugodawcow
zewnetrznych w ramach outsourcingu)
ograniczen dostepu o infrastruktury
zapewniajacej ciggtos¢ dziatalnosci albo
bezpieczenstwo Srodkdéw powierzonych przez
klientéw (procedury powtamaniowe).

> 7 POSTAWA KLIENTOW

86.

| KONTRAHENTOW

§ 21. Dobre praktyki w zakresie
wspotpracy odbiorcow ustug

Kanon zostat opracowany z uwzglednieniem
najlepiej pojetych intereséw klientéw

i kontrahentow przedsiebiorcow planujgcych
oraz prowadzacych dziatalnos¢ gospodarczg

w branzy technologii blockchain oraz walut
cyfrowych. W trosce o efektywng ochrone
najlepiej pojetych intereséw klientéw

i kontrahentow oczekuje sie od nich aktywnej
postawy oraz wspétdziatania, zwtaszcza na
wypadek zagrozenia oraz dokonanych naruszen.
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