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PLAN PREZENTACJI

Nic w tej prezentacji nie stanowi porady inwestycyjnej, prawnej ani podatkowej.

Krotka prezentacja krajobrazu najwazniejszych i najciekawszych
zagadnien i zdarzen dot. protokolu Bitcoin, =

jego projektu i mozliwosci zkamania.

e HISTORIA BITCOINA — e-ZE.OTC -
* GLOWNY BOHATER: KRYPTOGRAFICZNE FUNKJE
SKROTU (ang. HASH FUNCTIONS)
* POJECIE DOWODU WYKONANIA PRACY
(ang. PROOF-OF-WORK)
- BEZ PODMIOTU OBDARZONEGO ZAUFANIEM
- WSPOLNE WIELOSTRONNE ZARZADZANIE
PRZEZ CONSENSUS WIEKSZOSCI
« PUBLICZNY REJESTR WSZYSTKICH TRANSAKCJI
« WYBRANE SZCZEGOLY TECHNOLOGII:
WYDOBYWANIE BITCOINOW,
ZACHETY (ang. INCENTIVES),
ADRESY/KONTA, TRANSAKCJE, e-PODPISY, itd.
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SZCZYPTA HISTORII BITCOINA

GELOWNI PROGRAMISCI

(ang. CORE DEVELOPERS):
» Satoshi Nakamoto — klucz publi P
« Gavin Andresern - gavinandresen@gmail.com - PGP

* Pieter Wuille - pieter.wuille@gmail.com - PGP
 Nils Schneider - nils.schneider@gmail.com - PGP
o Jeff Garzik - jgarzik@bitpay.com - PGP

« Wladimir J. van der Laan - laanwj@gmail.com - PGP
» Gregory Maxwell - greg@xiph.org - PGP

(Patrz Bitcoin development, http://bitcoin.org/en/development.)

»RESPONSIBILITY DISCLOSURE

If you find a vulnerability related to Bitcoin (...), critical
vulnerabilities that are too sensitive for unencrypted email
should be sent to one or more of the core developers, encrypted.

VIDEO http://bitcoin.org/en/
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CZYM JEST BITCOIN?

Mozna wprowadzic to jako:
» Waluta cyfrowa/internetowa (alternatywna wobec

rzadowych i bankowych) ==
« Towar wymienny

* Internetowa goraczka zlota \/\/\/\/&

* Technologia naprawde demokra
ekonomii/spoleczenstwa

» Cyfrowy system finansowy

» System szybkich platnosci, przekazow i transakcji

* Innowacyjna sie¢ platnosci

» Technologiczna platforma o wielu mozliwosciach
nieobecnych dotad

 Komputerowy program wspolbiezny (sieciowy)
* Wielopodmiotowy protokol Kryptograficzny
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W TEJ PREZENTACJI

Bitcoin to PROTOKOL KRYPTOGRAFICZNY,
motywowany ideg cyfrowego zlota.
Wydobywa sie nowe bitcoiny podobnie do zlota -

ogromnym nakladem pracy komputerow,
mocy obliczeniowej i pradu elektrycznego.

Pierwszy system e-pieniedzy z szerokim kregiem uzytkownlkow
Ale bez instytucji wydawcy (emitenta).

Program komputerowy rownoprawnych podmiotow,
z otwartym zrodlem.

Wiarygodnosc¢ zabezpieczen kryptograficznych oparta na
zalozeniu: wiekszos¢ uczestnikow jest uczciwa.

Bitcoin z duzej litery oznacza system, oprogramowanie i sie¢
komputeréow, a bitcoin z malej litery to jednostka waluty.
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WYDOBYWANIE BITCOINOW

Wydobywcy (kopacze, gérnicy, ang. miners)
probuja znalez¢ rozwigzanie nastepujacej nierownosci:

i

NS
L

wlasciwie sha256(sha256(a,x)) < ¢

gdzie

X jest niewiadoma (ktorej wartosc¢ trzeba znalez¢),

a jest liczba kodujaca cala dotychczasowq historie wszystkich
transakcji w bitcoinach,

C jest pewngq liczbg specjalnie dobrang i uaktualniang co 2 tyg.,
f natomiast jest funkcja nieodwracalna.

© Can Stock Photo
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WYDOBYWANIE BITCOINOW

Wydobywcy (kopacze, gérnicy, ang. miners)

probuja znalez¢ rozwigzanie nastepujacej nierownosci:
sha256(sha256(a,x)) < ¢
gdzie
X jest niewiadoma (ktorej wartosc trzeba znalez¢), e %
a jest liczba kodujaca cala dotychczasowa historie wszystkich ™~
transakcji w bitcoinach,

C jest pewngq liczbg specjalnie dobrang i uaktualniang co 2 tyg.,
f natomiast jest funkcja nieodwracalna.

To jest loterial

Wynik funkcji skrotu jest nieprzewidywalny,
wiec gornicy musza probowac losowo bardzo wiele razy,
by trafi¢ na rozwiazanie (dla x). Nikt dzi$ nie zna Zadnej innej
metody rozwigzywania tej nierOwnosci.
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KRYPTOGRAFICZNA FUNKCJA SKROTU SHA-256

WIADOMOSC

N

00100011101...— —

JEDNOZNACZNE
| NIEODWRACALNE
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Tylko Jedna osoba co 10 minut srednlo zarabia w ten sposob.
Ten kto pierwszy znajdzie rozwiazanie owej nieroOwnosci.
Gornicy konkuruja o to.

Ich komputery zgaduja i sprawdzaja miliardy liczb-kandydatow.
To wymaga mnostwo czasu, sprzetu i pradu.
Wiekszy komputer - wieksza moc obliczeniowa - jest lepszy.

Prawdziwy gornik wydobywa zloto, ktore nie nalezalo do nikogo.
Podobnie w wydobywaniu bitcoinéw, protokol nasradza
prace gornika nowo generowanymi bitcoinami, )
ktore nie nalezaly do nikogo. #‘J 5

Znalezione rozwiazanie i nagroda sg wpisywane do rejestru jako
nastepny blok wraz ze wszystkimi nowymi transakcj ami,
jesli sa poprawne. Sprawdzaja to tez naste;pnl gornicy.

To mechanizm (technika) consensusu!
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PUBLICZNY REJESTR

Tradycyjne waluty dzialaja na zasadzie zaufania
do bankow, wydawcow kart kredytowych czy ustugodawcow
(np. PayPal) — ktére przetwarzaja transakcje i uaktualniaja
stany kont. To zapobiega wydawaniu tych samych pieniedzy
dwa lub wiecej razy. Ogolna idea: nadzor, centralna wladza,
Wielki Brat. Bitcoin nie ma centrali!

Zamiast tego w Bitcoinie jest
publiczny rejestr (ang. ledger) wszystkich transakcji,
nazywany lancuchem blokow (ang. block chain).
Kazda transakq a, ktora kiedykolwiek miala miejsce
jest zapisana i przechowywana w publicznie dost¢epnym,
rozproszonym na wszystkie komputery w sieci Bitcoina
ogromnym rejestrze (ang. Distributed Ledger).

Kazdy moze sciagnac sobie kopie tego rejestru, ale by dopisac
cokolwiek trzeba by¢ gornikiem. Tzn. rozwiazac¢ nierownos¢
i potwierdzi¢ poprawnos¢ nowych rtransakcii. ktore wtedv

zostang dopisane do rejestru. bi tcoinﬂ
-
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ADRESY/KONTA | TRANSAKCJE

Adres Bitcoina to w zasadzie klucz publiczny uzytkownika.
Wyglada tak:

16UWLLI9RIsc3QfPgBUVKofHMBQ 7wMtjvM
Por.

https://en.bitcoin.it/wiki/Technical background of Bitcoin_addresses

Transakcja to podpisane cyfrowo przekazanie wlasnosci bitcoinow
do nowego adresata wyslane do sieci i dopisane do rejestru.
Zawiera dane o poprzednich transakcjach tymi bitcoinami

| adresy nadawcy I beneficjenta (adresata).

Prywatnos¢ uzytkownika to wlasciwie jedynie pseudonim
(klucz publiczny).
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W SUMIE:
Kryptograficzne zabezpieczenia

na najwyzszym poziomie mozliwym obecnie.
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PRZYSZ1.0OSC TECHNOLOGII
PUBLICZNEGO
ROZPROSZONEGO REJESTRU
LANCUCHA BLOKOW

(aNg. DISTRIBUTED LEDGER TECHNOLOGY)

Na przyklad
- Ksiegi wieczyste, rejestr pojazdow, itp.
- Rozproszony system glosowania elektronicznego

Zagadnienia do zbadania
- Bezpieczenstwo polskich systemoéw Blik i Billon?
Mozliwe transakcje przez GSM lub Bluetooth, nawet bez Internetu.
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ZRODLA
Satoshi Nakamoto Bitcoin, Jan 9, 2009,
http://bitcoin.org/bitcoin.pdf [Destep: 2 stycznia 2016]
Bitcoin, http://bitcoin.org/en/ [Dostep: 2 stycznia 2016]

Protocol specification, -
https://en.bitcoin.it/wiki/Protocol _specification
[Dostep: 4 czerwca 2014]

Bitcoin_development,
http://bitcoin.org/en/development
[Dostep: 2 stycznia 2016]

SHA-256 jest opisana szczegotowo w: Secure Hash Standard,
NIST FIPS PUB 180-3, U.S. Dept of Commerce, October 2008.
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ZRODLA Z KRYPTOGRAFII
Ross Anderson Security Engineering, 2008

Dostepne za darmo z http://www.cl.cam.ac.uk/~rjal4/book.html

Alfred Menezes, Paul van Oorschot, Scott VVanstone
Handbook of Applied Cryptography, CRC Press,

Dostepne za darmo z www.cacr.uwaterloo.ca/hac/

Czestaw Koscielny - Mirostaw Kurkowski
Marian Srebrny

Cz.Koscielny, M.Kurkowski, M.Srebrny

. Modern
Modern Cryptography Primer, Cryptography
Springer-Verlag, 2013 Primer

Theoretical Foundations
and Practical Applications

@ Springer
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©bitcoin
DZIEKUJE ZA UWAGE!

PYTANIA, UWAGI, KOMENTARZE ?

ANSWERS |
AHEAD |\
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